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Zxedio Avtipetwniong lNMepiota-
kv NMapaBiacng Acpaleiag

‘Eva ox€6lo avtigetwniong neplotatikwyv napapiaong acgdleiag (Incident Response Plan) eival
€vag ypantog o61kag xaptng pe tn Bonbeia tou onoiou ot enixelpnoelg avakaAuntouv, aloAoyouv
Kal avianokpivovtal o€ €va NePLoTatiko napapiaong acpAAElag TwV CUCTNHATWY TOUG h anwAelag

debopévwv Twv NEAaTwV ToUG.

NPWTAPXIKOG 0TOX0G Tou MAdvou Avtipe-
twniong Meplotatikwy eival va dlaxelplotel
N €nixelpnon anoTEAEOUATIKA, Ta NEPLOTA-
KA nou oxet{Covtal e tnv napafiaon 1-
WTKOTNTAG N aoPAAelag, va neplopioel
dnu1d, va au€noet TNy guniotooUvn Twv NEAATWV Kal Twv
HETOXWV TNG ENIXEIPNONG MOU AVTIUETWNIOE TO NMEPLOTATIKO,
Va IKAVOMOINGEL TIG VOUIKEG UMOXPEWTELG Mou Snptoupyou-
vtatAdyw tou levikoU Kavoviopou Mpootaciag Aedopévwy
(GDPR) Kat va PEIOEL TO KOOTOG TOU MEPIOTATIKOU OTd Ol-
KOVOUIKA anoteA£0aTa NG ENIXE(pNONG KAl 0Tn PN TNG.
Ta no anoteAeopatikd NAGva oUVTACOOVTAL YIa VO EVEP-
yornoinBouv and unotBéueva h NPAyHatika NePIOTATIKG
napaBiaong acpdAeiag kat nepthapBavouy 6Aa ta THAPATA
plag enixelpnong, ta ouoTtNPatd tng Kat ta dedopéva mnou
SlaxelpiCetal, ta onola pnopei va Bpiokovtal, oe Bdoelg d¢-
SOHEVWV TNG, OE KIVNTEG OUOKEUEG, 0€ OIAPOPEG OUOKEUEG
ONWE PWTOAVTIYPAPIKA, OUOKEUEG fax n scanners.
Eival nAéov kotva napadektd ot kanota oTypn OAEG ol ent-
xelpnaoelg Ba kKAnBoUv va avTIPETWNIoOUV £va MEPIOTATIKO
napaBiaong aopaAelag kat to MAdvo Avtuetwniong Mepl-
otatkwv Ba g BonBnoetl anoteAeopaTIKA.
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Ag 6oUpe and T anoteAeital £va t€tolo oxedio:

1. Anpoupyia Opadag Avupetwniong Meplota-
TIKWOV
H opdda autn nepihapfavel oteAéxn and ta TPNPATa Tng
€T01pIAg MOU MPEMEL VA CUPMETEXOUV OTNV AVTIHETWION
€VOG TETOlOU MEPLOTATIKOU:

« Nopikn Ynnpeoia

« Information Security/ Information technology

« Risk Management

« KavovioTkn Zupudppwon

« Anpooiwv Ixéoewv & Enkovawviag

« E€unnpétnong MNehatwyv

» Owkovopikn AieUBuvon

*HR

» Marketing

 Business Continuity

- H opdda npénetl va ouvedplalel oe TakTikd Xpovika
Slacthpata Kat va eknovei aoKnoelg npoogopoiweng
dlapopwv oevapiwv WOTe Ta PEAN TNG va glval o€ ETOIOTN-
T YA TNV QVTIHETWNION NEPLOTATIKWV.



MBA, cyRM, CDPO
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IT Security Incident

Response Plan

H opdda auth ouvtovidetat and tov Incident Response
Manager 1 tov Data Protection Officer (av autoi ot 0o
elval dlagotepika npoowna) o onoiog Ba ppovtilel yia tnv
ouvexn e1olpdTNTa NG Kat Ba bivel tnv KatdAANAN nAn-
popdpnan atov AleuBuvovta XUuBouAo Katd Ty eEEAEN
evég neplotatikoU napaBiaong.

- Tt Ba npénel va yvwpidouv ta péAn tng opadag autng:
Eivat noAU onpavtiké va yvwpidouv ta péAn tng opadag T
€iboug nAnpopopicg Siatnpei n stapia, notot Tig iaxeipi-
ov1ay, nou eival anoBnKeUPEVEC Kat NotéG eival ot euBUveg
NG AOYW TV Katnyoplwv Twv dedopévay nou enefepyddetal.
Mo ouykekplpéva Ba npénet va yvwpiouv:

« Tieibog NAnpo@opleg dlatnpel n €talpia yia 1o avBpw-
nivo SuvapIkd TNG, ToUG NEAATEG TNG, TOUG OUVEPYATEG
NG, TOUG NPOUNBEUTEG TNG

« Mou elvat anoBnkeupEveg auTéG oL NANPOPOPIES;

« MNola cuothpata xpnatponolouvtal ya tnv dlaxeipion
TOUG, Kal MOLEG MOATIKEG AoPAAEAG NMANPOPOPIWV
epapuodoval yia autd kat av eival eVNPEPWUEVEG;

« MNota péAn tng Opadag eival unevBuva yia Ta cuoTh-
gata autg;

» Yndpxouv cuvepyaoieg pe tpitoug (Processors) ol
onofot dlaxelp{ovtal bedopéva Kat EPNIOTEUTIKEG NMAN-
poPopieg TNG eTalpiag;

- Zuvepyacia Opadag Awaxeipiong pe s€wtepikoig
napoxou¢ unnpeciwv Slaxeipiong NepPLOTATIKWY na-
paBiaong
Ta YEAN NG opAdag Nou avhkouv otnv talpia ouvepyd-
{ovtal pe:

« E€wrepikoug e€elbikeupévoug Nopikoug ZupBouioug
ol oroiot Ba pnopoulv va yvwpidouv Kal va dlaxelpt-
0ToUV TIG UNOXPEWOELG TNG £TAIPIAC.

« E€wrtepikolg ouvepydteg (Forensics Investigators,
ENIKOIVWVIOAOYOUG) ol oroiol propoUv va NpoopE-
pouv e€elBIKEUPEVN YVoN.

* TNV A0QAAIOTIKN €TaIpia av n eTalpia eival acpaliopévn
ye aopahion Cyber Insurance

2. Katnyopionoinon snikivéuvotntag Mepiotatikou
Ta ocupBdvta aopaleiag noikiAouv og enikivbuvotnta, arti-
€G, Tpénoug, aplBuod. Eival anapaitntn n katnyoptonoinon
TOUG, €101 WOTE Va €ival 6apEg o€ OAOUG TOUG EUNAEKOUE-
VOUG MOIEG OUYKEKPIUEVEG EVEPYELEG MPEMEL VA UAOMOIN-
oouv ava neplntwon.

3. Evepyonoinon enikotvwviakoU nAavo avupe-
TWMLONG TOU NEPLOTATIKOU

To enKoVwVIaKO NAAGVO aVTIHETWNIONG NEPLOTATIKOU Elval
MoAU onpavTiké yld Ty NiKovwviakn dlaxelplon tng €tal-
PIKNG ENWVUH{OG Kal TOU JUVAPATOG MoU MPEMEL va OTAAAEL
o€ NeAATEG, NPOPNBEUTEG , OUVEPYATEG , EMOMTIKEG PXEG,
HE TNV XpNoN TwV KAaTAAANAWY JESWY eNKovwviag

Aev npénet va undp§et navikog

Me tnv ekdnAwan Tou NeplatatikoU Ba Npénet:

« Na elbonoinooupe ta PéAn tng Opadag AvTipeTwniong
[NeploTATKWY.

« Na npoaobiopiooupe 10 €ibog twv dedopévwy,inv no-
00TNTA KAl Ta OUOTAKATA MOU €XOUHE MPoBANUa Kat
va ppovtioouys va otapatnooupe tnv Slappon Je Ty
BonbBela eldikwyv

« Na evnuepwooupe Toug e€EIBIKEUPEVOUG VOUIKOUG
oupBoUloug pag

- Na evnpep®ooupe thv acpaliotikn pag stalpia
av éxoupe acpdaiion Cyber Insurance

« Na evnpepWOooUE TIG appOdIEG apxEG Nou eMBAAAELN
vopoBeaia Kat Toug tpitoug nou ennpeddovat and to
nePLOTaTikG av auto KpiBel anapaitnto

« Na akoAouBnooupe 0 €nNKOIVWVIOKO NMAGvO Mou
€X0UpE dnIoUPYNOEL

Aogalion Cyber Insurance & NMAdvo Avuipetwni-
ong Meplotatikwv

H aopdAwon Cyber Insurance eivat éva kpiolpo Koppdt g
OUVOAIKNG OTPATNYIKNG yia T Slaxelplon twv KIvOUVwV.
Evd n aopaAion dev pnopel va epnodioel €va NepIOTATIKO
aopalelag, ynopei va €KTOG anod TNV 0IKOVOUIKN Npoatacia
NG eTaip{ag va kavel 1o MAAavo Avtipetwniong MNeplotatikwy
NG €Ta1PIAC ANOTEAEOUATIKO HE TNV Napoxn BonBelag péow
e€el0IKEUPEVWV NAPOXWV 0L 0MOo{0L £XOUV AVTIHETWIIOEL -
yaAo apiBuod neplotatikwy napapiaong aopdAeiag diebvwg.

Av Béhete va Onploupynoete 10 [MAGvo Avtigetwniong
lMeplotatikwv NG €taIplag 0ag XpNOOMonoTe UNodely-
pata  nou Bpiokovial oty eKNABEUTIKA PUNXavin WWW.
cyberinsurancequote.gr kat nio ouykekpipéva oto link.
https://www.cyberinsurancequote.gr/insurance/
incident-plan/. ITSecurity
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